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摘 要：0A 系统是高校信息化建设中的关键技术之一，具有重要的意义。针对数字化校园环境下高校办公的

实际需求，分析了高校 0A 系统的功能需求，如公文处理、会议管理、信息发布、个人办公、领导日程管理、事务

处理等。根据 0A 系统的特点，选择性地概述了系统的设计，包括系统结构设计、安全性设计、兼容性设计等。

结合在学校中的实际应用，简单介绍了基于 Web 下高校 0A 系统的几个关键技术的实现，如工作流、安全性、

痕迹保留、电子印章、办公提醒等。
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The design and implementation of college OA based on !eb
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Abstract：0A system is one of key teChnology for College information ConstruCtion and has important signifiCanCe.
Based on the real demand of College working on digital Campus，the funCtions for College 0A system are analyzed，

suCh as offiCial doCument proCessing，meeting management，information publishing，individual offiCe，sChedule
management of leader，and transaCtion proCessing . ACCording to the features of 0A system，the system design is
seleCtively summarized，inCluding the design of system struCture，design of seCurity，design of Compatibility .
ACCording to the aCtual appliCation in College，some typiCal teChniques in the implementation of College 0A based on
web are simply introduCed，suCh as workflow，seCurity，vestige reservation，eleCtroniC seal and offiCe reminder .
Key words：digital Campus；College 0A；workflow；seCurity

近几年高校合并潮和多校区办学模式的兴起，国内许多高校都出现了多校区并存、远距离教学的新

型办学模式，这使传统的以人工传递为主的纸上办公方式已难以满足新模式的要求，因而越来越多的高

校开始实施基于 WEB 下的 0A 系统［1 - 3］。一套完善的高校 0A 系统可以实现公文处理无纸化、事务处

理自动化、资讯决策智能化，是高校信息化的关键之一，具有十分重要的意义，已成为当前高校信息化规

划和建设的热点课题。它不仅有助于学校简化行政工作量、扩大办学规模、转变职能、深化改革、提高办

事效率和工作质量、降低办公成本，而且使管理更加规范化、促进校务公开。



1 需求分析

通过调研，高校行政办公不同于一般企事业单位的办公，也有别于政府部门的政务办公，它牵涉面

广、成分人员复杂，俨然一个“小社会”。一般而言，高校的行政办公主要包括以下几个方面：

图 1 公文流转的流程图

Fig.1 The flow of offiCial doCument transaCtion

1 .1 公文处理

公文处理主要包括公文流转、校内发文、校外来

文、机要信件的转发登记等，其中公文流转是公文处

理的核心，也是整个 0A 系统的关键之一，有“报

告”、“请示”两种基本文稿形式。结合一般高校传统

公文的审批和签批等的过程，公文流转将实现公文

的拟稿、收发、审批、签批、归档、查询等工作流全过

程的处理，其流程图如图 1 所示。

1.2 会议管理

会议管理主要包括制订、审批会议计划和落实

会议安排、预定会议资源、发送会议通知、形成和发布会议纪要等，其流程图如图 2 所示。

图 2 会议管理的流程图

Fig.2 The flow of meeting management

1 .3 信息发布

信息发布主要包括新闻、通知、公告、简报、文件等公共信息的发布，以便广大师生、员工及时了解学

校动态。信息发布，必须遵循严格的审批程序；信息内容也分为校外公开、校内公开、授权访问等多种形

式，机密信息不能发布；具有录入、审批、发布、查询、统计、归档等功能。

1.4 个人办公

个人办公为一般办公人员提供日常事务处理的功能，主要包括个人待办事宜、电子邮件、日程安排、

通讯录、个人备忘录、热门站点链接等。

1.5 领导日程管理

领导日程管理为校领导、中层干部提供日程工作管理的功能，不仅方便领导自己的日常工作安排，
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也能及时了解其他领导的日常工作安排，大大方便办公秘书的日常事务处理。

1.6 事务处理

事务处理为校办人员提供日常事务处理的功能，主要包括接待、信访、外事和外联工作、值班安排、

电话记录、用车、用餐、用章、出差、大事记等。

2 系统设计

2.1 系统结构设计

根据上面的需求分析，按照结构化的系统设计方案，高校 0A 系统从功能上一般划分如下几个子系

统，如图 3 所示。

图 3 高校 0A 系统结构图

Fig.3 The struCture diagram of College 0A system

2 .2 安全性设计

0A 系统是高校数字化校园中对安全性要求很高的应用系统之一，直接影响全校的日常办公和管

理。目前的权限控制模型［4］主要有三种：自主权限控制、强制权限控制和基于角色的权限控制，它们各

有优缺点。针对 0A 系统中用户复杂的特点，我们采取基于角色的权限控制，来确保不同的用户拥有不

同的权限。

在基于角色的权限控制模型中，权限赋予角色，角色分配给用户。一个用户可拥有多个角色，一个

角色可授权给多个用户；一个角色可包含多个权限，一个权限可被多个角色包含。用户通过角色享有权

限，它不直接与权限相关联，权限对资源对象的操作许可是通过活跃角色实现的。用户与角色、角色与

权限、角色与资源对象之间的关系均是多对多的关系。其特点是，由于高校用户变化较多而角色相对变

化较少的实际情况，使角色关系具有相对稳定性和易维护性。

在高校 0A 系统中，除系统管理员外，角色一般有校领导、校办主任、机要秘书、部门负责人、部门秘

书（或部门拟稿人）、校内一般用户（如一般师生与员工）、校外浏览者等。

2.3 兼容性设计

0A 系统作为高校数字化校园中的一个应用系统，必须在数字化校园建设的整体规划下，按照统一

的平台、统一的标准进行设计，以便使 0A 系统与其它应用系统之间能够数据交换、资源共享，避免数据

的重复输入、相互不匹配。
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统一平台：0A 系统的设计要遵循数字化校园的统一平台，包括网络基础平台、主机与存储平台、系

统软件与数据库平台、统一身份认证平台等。

统一标准：0A 系统的信息标准要遵循整个数字化校园中的统一信息标准，并符合国家教育信息化

的标准。

3 系统实现

针对异地办公的需要，结合我校数字化校园统一门户（Portal）网站平台的要求，本 0A 系统采用 B / S
结构模式。用户在客户端不需要另外安装软件，而直接通过 Web 浏览器、经过统一身份认证后即可使

用。

3.1 工作流

工作流（Workflow）就是为实现某一特定目标而必须完成的一些任务的序列及这些任务的执行过程。

在 0A 系统中，许多业务流程都体现工作流，例如公文流转、会议管理等。每一项工作以流程的形式，由

发起者（如文件起草人）发起流程，经过本部门以及其他部门的处理（如会签），最终到达流程的终点（如

归档）。工作流程可以是互相直接连接的，也可以是交叉或循环进行的。

与一般 0A 系统相比，高校 0A 系统的工作流程［5］相对固定，并且由机要秘书、办公室主任这样的角

色进行人工调度。例如，公文流转系统中的“请示、报告”，其基本工作流程是：部门拟稿，直接交部门领

导核稿，核稿通过后交机要秘书登记、送至校办主任，校办主任签示后再回交机要秘书，机要秘书根据签

示将文件送交相应的校领导或相关职能部门的领导，校领导或职能部门领导处理后回交机要秘书，机要

秘书再根据处理意见进行相关的调度。如此反复，直到最后完成。

图 4 共享模型

Fig.4 The model of resourCes-sharing

根据高校 0A 系统中工作流程的特点，通过建

立共享模型（如图 4 所示）来实现工作流。

在共享模型中，将工作流程中的所有信息都放

到服务器上，并通过数据库来记录“公文”的主体信

息（如标题、作者、部门、日期等）、流转状态信息（如

待审稿、待登记、待签示、待会稿、待校对、待转交、已

发文、已存档等），每个用户根据自己的角色功能权

限和公文当前的流转状态，对公文进行相应的操作处理。公文流转状态信息的变化，记录着公文流转的

每一个环节，控制着公文的工作流程。

3.2 系统安全性

由于 0A 系统的安全性较高，我们主要从以下几个方面实现系统的安全性。（1）统一身份认证：用

户登陆时，通过统一身份认证系统进行身份验证，借助角色管理来分配权限，用户只能获得与其角色相

匹配权限的操作界面。（2）访问日志管理：用户登陆成功后，所有操作将进行日志记录，同时记录用户的

网络终端信息，如 IP 地址、MAC 地址等。系统对一些安全性较高的角色功能，如校领导的“批示”功能，

将限制某些网络终端的访问。完整日志的管理及分析，不仅为网络安全分析提供依据，还可用于预防入

侵，例如，如果分析结果表明某用户某日失败注册次数高达 20 次，就可能是入侵者正在尝试该用户的口

令。（3）数字签名：在公文流转子系统中，采取数字签名技术来验证用户签名的真实性，并保证文档数据

的完整性。（4）服务器安全：服务器采用双主机，除服务器本身安装防病毒系统外，通过防火墙与校园网

络连接，防止网络攻击。（5）数据库安全：数据库与 0A 软件系统分开，采用专门的网络存储设备，并异

地备份，来确保数据的安全。（6）VPN：对于校外异地远程办公，采用 VPN 技术，确保 0A 系统使用的安

全性。

3.3 痕迹保留与电子印章

痕迹保留指的是对同一个文档、不同人的修改以不同的颜色加以区分，并以不同的符号来表示各种
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修改动作。在 0A 系统中，使用 MiCrosoft Word 作为公文的编辑器，并借助 Word 的“修订”功能，实现公文

流转中的痕迹保留。

另外，在 0A 系统的公文中，通常需要加盖印章，可先将有关部门或个人的印章制成图象文件，经身

份认证及权限许可后，调用其图象文件插入盖章处。

3.4 办公提醒

在 0A 系统的工作流程中，经常需要通过“办公提醒”的辅助功能，催促当事人尽快进行相关的操作

处理，保证工作流程的顺利进行。通常有两种具体实现方法：（1）用户登陆后，在主页面进行相关的提

示，如“您的待审稿文件有n个”、“您的待批示文件有n个”等。（2）系统自动给当事人发送电子邮件或短

消息，进行相关提示。

4 结束语

我校于 2001 年开发 0A 系统，2002 年投入运行，并在实践中不断完善，在全校两个校区范围内真正

实现了网上无纸化办公、异地办公，并与数字化校园中其它应用系统有机地集成，取得了良好的应用效

果。
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